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CONTRATO NUMERO: CNBV/003/17

"SERVICIO DE APOYO INFORMATICO EXTERNO"

1 Objetivo

Contar con un servicio de apoyo informatico externo, a través de un grupo de trabajo especializado
gue apoye las iniciativas, programas y proyectos, a fin de optimizar la aplicacion de los recursos de
Tecnologias de la Informacién y Comunicaciones (TIC) y obtener mayores beneficios para ""LA
COMISION", asi como incrementar las capacidades, que permitan minimizar el riesgo de pérdida de
continuidad de la operacién a través de las labores de desarrollo, mantenimiento, y actualizacion de
los programas de cémputo; operar respaldos y recuperacion de las bases de datos de irformacion,
administracion de la disponibilidad para el monitoreo de los servicios y aplicaciones; disefio y
desarrollo de pruebas internas de seguridad informética, seguimiento de hallazgos para mitigar
vulnerabilidades, realizar analisis de riesgos e implantar controles de seguridad; apoyo en los
procedimientos de control de contratacion de bienes y servicios de TIC, establecer y ejecutar mejoras
a los procesos de la Direccién General de Informatica para incrementar la eficiencia, productividad y
cobertura de los servicios tecnolégicos sustantivos de regulacion y supervision.

1 Alcance

El grupe trabajo especializado externo se requiere que apoye las iniciativas, programas vy
proyecto , a fin de optimizar la aplicacion de los recursos de Tecnologias de la Informacion y
Comunt ctones (TIC) en las stgUdentes areas de la Otreccton Genera! de Inbrmattea:

e , Direccion General Adjunta de Desarrollo de Sistemas
Direccién General Adjunta de Infraestructura y Operacién

» |\Oireccion General Adjunta de Planeacion y Servicios Informaticos
Itimi
|I'R Iltimientos
de trabajo especializado externo, podra estar conformado por los siguientes doce perfiles y
cada il podra desempenfiar actividades en las siguientes especialidades técnicas:
PERFvs.ESPECIALIDADES Desarrollo ds! Infraestructuray P'é"g‘fslc(':‘l’”y Seguridad
TECNICAS- Sistemas (DS)| Operacién (10) Informaticos ( .
PSI) Informatica (SI)
k/UUIdiIICldUI SUII;UI
Coordinader—Serm-Seniot
CUUIdiIIC\dUI \J“UII;UI
[« IET=V-N=wT r Coarminy
QU}.ICI VISUOT TTIOoT
SUHCIVIDUI SCIIII SCIIMI
SU]\JUIV;DUI JUII;UI X \< \< -
Especialista—Senior
Espettatistaorn —Serion
ESpcuia“atq Junior
Analista—de-Sistemas—Senior X X
L ipedisr—de—Sisrarias— e Sen o — — i i
Analista de Sistemas Junior X X X X




*Nota.- Las actividades de las especialidades técnicas se describen a continuacion:
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Especialidad Técnica: Desarrollo de Sistemas
Perfil: Coordinador Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 5 afos

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Desarrollo de sistemas. Planeacion Y gestion de
recursos. Visién Estratégica, Liderazgo, Orientacion a Resultados, Negociacién, establecer
prioridades.

Actividades Técnicas:

1. Apoyar en la identificaciéon y definicidn de los requerimientos de las areas
usuarias de la Institucion, en la optimizacion de sus procesos operativos,
en el desarrollo de aplicativos- que contribuyan al logro de sus objetivos
estratégicos 'y de negocio.

2. Contribuir al eficiente desempefio y mejora continua de los procesos en
los que participa, mediante el seguimiento periddico de los indicadores
establecidos para la medicién del cumplimiento de sus objetivos y metas -
fijadas por la DGADS y aplicacion de las medidas correctivas
correspondientes.

3. Garantizar el 6ptimo aprovechamiento de los recursos asignados parn el
desempefio de los procesos en los que participa, mediante la organizacion
adecuada del personal que coordina, enfocandose a resultados con el
propdsito de lograr que el desarrollo de los proyectos se realice en tiempo
y forma.

4. ldentificar areas de oportunidad en los procesos en que participa y
LY proponer a la DGADS correcciones y mejoras que contribuyan a mejorar
la calidad de los servicios de TIC.

Recomendar sustituciones o mejoras de acuerdo a los requerimientos y
trategia tecnolégica de la Institucién, manteniéndose actualizado en los
s desarrollos en materia de hardware, software y tendencias de la

6. 1In ¥ |a verificacion del cumplimiento de la normatividad en materia
deble a los procesos en los que participa, asegurandose que
todo el perso?tal que coordina conozca dicha normatividad y se apegue a
la misma en la ejecucion de las actividades que tiene asignadas.

Perfil: Coordinador Semi-Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 4 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempenfiar en la especialidad técnica de Desarrollo de sistemas. Planeacién Yy gestion de
recursos. Vision Estratégica, Liderazgo, Orientacion a Resultados, Negociacion, establecer
prioridades.

Actividades Técnicas:
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1. Apoyar a la Direcciébn General Adjunta de Desarrollo de Sistemas
(DGADS) en la identificacion y definicion de los requerimientos de las
areas usuarias, para la optimizacién de sus procesos operativos y el
desarrollo de aplicativos que contribuyan al logro de sus objetivos
estratégicos y de negocio.

2. Contribuir al eficiente desempefio y mejora continua de los procesos en
los que participa, mediante el seguimiento perioddico de los indicadores
establecidos para la medicién del cumplimiento de sus objetivos y metas
fijadas por la DGADS vy aplicacion de las medidas correctivas
correspondientes.

3. Garantizar el 6ptimo aprovechamiento de los recursos asignados para el
desempefio de los procesos en los que participa, mediante la organizacion
adecuada del personal que coordina, enfocandose a resultados y
apegandose a los estandares de programacién y documentacion
establecidos, con el fin de lograr que el desarrollo de los proyectos se
realice en tiempo y forma.

4. Apoyar en la verificacién del cumplimiento de la normatividad en materia
de TIC aplicable a los procesos en los que participa, asegurandose que
todo el personal que coordina conozca dicha normatividad y se apegue a
la misma en la ejecucidn de las actividades que tiene asignadas.

5. Identificar areas de oportunidad en los procesos en que participa y
proponer a la DGADS correcciones y mejoras que contribuyan a mélorar
la calidad de los servicios de TIC.

6. Colaborar con la DGADS en el proceso de evaluacion para la adquisicion
de herramientas tecnoldgicas requeridas para la operacion de los
procesos en los que participa.

Pefil: Coordinador Junior

Nivel Académico': Licenciatura 0 Profesional

Grado de Avan e: Titulado O Pasante

Carrera Genéri-a: Administracion 0 Computacion O Informatica

Experien i I oral: 3 afios

Conocimi to Yy Habilidades: Conocimientos relacionados a /as funciones a

desempefi a especialidad técnica de Desarrollo de sistemas. Planeacion Yy gestion de
recursos. Vi -- Dstratégica, Liderazgo, Orientacién a Resultados, Negociacion, establecer
prioridades

Actividade -nicas:

tpoyar a la Direccion General Adjunta de Desarrollo de Sistemas
[DGADS) en la identificacion y definicion de los requerimientos de las
reas usuarias, para la optimizacion de sus procesos operativos.

2. Colaborar con la DGADS en la identificacion y evaluacion de alternativas
para las soluciones tecnolédgicas que contribuyan al logro de sus objetivos
estratégicos y de negocio de la Institucion.

3. Colaborar en la evaluacion de los cambios requeridos al ambiente
operativo de la UTIC, en coordinacion con el personal de la CNBV que la
DGADS asigne para tales fines.

4. Garantizar el 6ptimo aprovechamiento de los recursos asignados para el
desempefio de los procesos en los que participa, mediante la organizacion
adecuada del personal que coordina, enfocandose a resultados vy
apegandose a los estandares de programacion y documentacion, con el




SHCP

DI JIACIINOA
Y CRLDITO P!
proposito de lograr que el desarrollo de los proyectos se realice en tiempo

y forma.

5. Apoyar en la verificacion del cumplimiento de la normatividad en materia
de TIC aplicable a los procesos en los que participa, asegurandose que
todo el personal que coordina conozca dicha normatividad y se apegue a
la misma en la ejecucién de las actividades que tiene asignadas.

6. Identificar areas de oportunidad en los procesos en que participa y
proponer a la DGADS correcciones y mejoras que contribuyan a mejorar
la calidad de los servicios de TIC.

Perfil: Supervisor Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 5 afios

Conocimientos Yy Hbilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Desarrollo de sistemas. Liderazgo, Orientacion
a Resultados, Negociacion, Seguimiento de metodologias de trabajo con enfoque de
procesos.

Actividades Técnicas:

1. Supervisar el desarrollo de los proyectos en los que participe, mediante el
seguimiento al cumplimiento de los planes de trabajo correspondientes.

2. Colaborar en la coordinacion de las actividades de analisis, disefio
funcional y de sistemas, de los proyectos en los que participe, apegandose
a la normatividad en materia de TIC aplicable a la Institucion, y siguiendo
los estandares con la finalidad de asegurar que la entrega de soluciones
se realice conforme a los resultados esperados.

3. Participar en la definicién de configuraciones 6ptimas para las interfaces
entre el hardware y aplicativos, con el propésito de contribur a la eficiente
funcionalidad y disponibilidad de los recursos tecnoldgicos y brindar
servicios de calidad a los usuarios.

4. Elaborar las especificaciones técnicas de los proyectos que le sean
asignados por la DGADS.

upervisar la actualizacion de los aplicativos por incorporacion de cambios
0 uevas versiones de los servidores o herramientas de desarrollo.
6.1 & a, peticion de la DGADS, en el proceso de evaluacién vy

ctg Ci'é( de herramientas tecnoldgicas requeridas para la operacion de
los €es que participa.

Perfil: Supervisor Semi-Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado o Pasante

Carrera Genérica: Administracion 0 Computacion o Informéatica

Experiencia Laboral: 4 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempenfiar en la especialidad técnica de Desarrollo de sistemas. Liderazgo, Orientacion
a Resultados, Negociacion, Seguimiento de metodologias de trabajo con enfoque de
procesos.

Actividades Técnicas:
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1. Supervisar el desarrollo de los proyectos en los que participe, mediante el
seguimiento de los planes de trabajo correspondientes e informando
periddicamente los avances logrados al responsable designado por la
Direccion General Adjunta de Desarrollo de Sistemas (DGDS).

2. Colaborar en la coordinacion de las actividades de desarrollo de los
aplicativos contemplados en los proyectos asignados, apegandose a la
normatividad en materia de TIC aplicable a la Institucién y siguiendo los
estandares de programacion y documentacion establecidos, supervisando
la codificacion de programas, integracion y pruebas individuales y de
sistema, para asegurar que la entrega se realice conforme a los resultados
esperados.

3. Elaborar las especificaciones técnicas de los proyectos que le sean
asignados por la Direccion General Adjunta de Desarrollo de Sistemas.

4. Coordinar y supervisar la incorporacién de cambios en las aplicaciones,
conforme a los requerimientos que la DGADS le establezca.

5. Coordinar y supervisar los planes de pruebas de los nuevos aplicativos,
conforme a los requerimientos que la DGADS le establezca.

6. Colaborar en el proceso de evaluacion y seleccién de proveedores de
servicios de TIC relacionados con los procesos en los que participa.

Perfil: Supervisor Junior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion o Computacién o Informatica

Experiencia Laboral: 3 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempenfiar en la especialidad técnica de Desarrollo de sistemas. Liderazgo, Orientacion
a Resultados, Negociacion, Seguimiento de metodologias de trabajo con enfoque de
procesos.

Actividades Técnicas:

1. Colaborar en la supervision del desarrollo de los proyectos en los que
articipe, mediante el seguimiento al cumplimiento de los planes de trabajo
'rorrespondientes.
2. Colaborar en la coordinacion de las actividades del mantenimiento de los
(aplicativos contemplados en los proyectos en los que participe,
L ‘apegéndose a la normatividad en materia de TIC aplicable a la Institucion
\y siguiendo los estandares de programacion y documentacién
establecidos, para asegurar que la entrega se realice conforme a los
l\resu_ltados e_gpgrados. _ _ _
evisar periddicamente la funcionalidad de los sistemas de acuerdo a los
querimientos y especificaciones que la DGADS establezca, con la
alidad de detectar defectos y oportunidades de mejora, enfocadas a la
R evencion de fallas potenciales, reportandolas para su correccion
oportuna, asi como proponer mejoras que permitan optimizar los servicios.
4. Elaboracién de las especificaciones técnicas de los proyectos que le sean
asignados por la DGADS.
5. Coordinar y supervisar la incorporacion de cambios en las aplicaciones
derivados de la optimizacion de los procesos y programas, conforme a los
requerimientos que la DGADS le establezca.
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6. Coordinar y supervisar los planes de pruebas de los aplicativos
actualizados, conforme a los requerimientos que la DGADS le establezca.

Pefiil: Especialista Senior

Nivel Académico: Licenciatura O Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administraciéon 0 Computacion 0 Informatica

Experiencia Laboral: 3 afios

Conocimientos Yy Habilidades Conocimientos relacionados a las funciones a desempefiar
en la especialidad técnica de Desarrollo de sistemas. Orientacion a Resultados,
Negociacién, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar, en apego a lo establecido en la DGADS, en la imparticion de
talleres para el levantamiento de requerimientos.

2. Apoyar para traducir los requerimientos de informaciéon definidos en el
analisis de sistemas, en diseflos de sistemas logicos y practicos..
(amigables) alineados a las necesidades del area usuaria.

3. Colaborar en el disefio de procedimientos de conversion y del modelo de
datos que sustentara las nuevas aplicaciones en cuyo desarrollo esté
participando, proponiendo procedimientos de control de datos que faciliten
la programacion de los sistemas.

4. Preparar, de acuerdo a los estandares de la DGADS, pruebas de unidades
y sistemas de datos para validar la ejecucién de los programas
desarrollados por el equipo de trabajo asignado al proyecto.

5. Detectar los problemas o defectos de los aplicativos que le sean asignados
por el personal de la DGADS; analizarlos y proponer soluciones que
permitan mejorar la calidad de los servicios de TIC, buscando satisfacer

\ las expectativas de los usuarios en la atencion de sus necesidades.
Participar en el disefio de elementos y componentes de los aplicativos en
o desarrollo esté participando.

IS o r al personal de la DGADS en la capacitacién a usuarios y al
meewn de operaciones en el uso de los nuevos aplicativos, mediante la
r%Edel material de entrenamiento para los participantes.

P ‘a implementacion de las nuevas aplicaciones, asi como de

la aHzacl nes de las existentes, que le sean asignadas por el
personal de la DGADS.

8.

Pefiil: Especialista Semi-Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado O Pasante

Carrera Genérica: Administracion o Computacion o Informéatica

Experiencia Laboral: 2 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Desarrollo de sistemas. Orientacion a
Resultados, Negociacion, Trabajo en equipo.

Actividades Técnicas:
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1. Apoyar, en apego a lo establecido en la DGADS, en la imparticién de
talleres para el levantamiento de requerimientos.

2. Apoyar en el seguimiento al desarrollo de los proyectos de la DGADS en
que participa, disefiando y verificando la loégica y cédigos de los
programas, con el fin de prepararlos para su operacion.

3. Ejecutar pruebas exhaustivas de la operacion de programas completos y
preparar la interface logica entre los programas relacionados, detectando
defectos para su correccion inmediata, con el propésito de asegurar que
los entregables cumplan con los resultados esperados.

4. Alinear y validar, en lo posible, los desarrollos realizados por terceros
(proveedores externos) con la metodologia y estandares de desarrollo de
sistemas de la DGADS.

5. Generar, de acuerdo a los estandares de la DGADS, la nueva
funcionalidad en las aplicaciones.

6. Adecuar las bases de datos existentes para su explotacion OLAP
(Procesamiento Analitico Online) y ROLAP (Procesamiento Analitico
Online Relacional).

Perfil: Especialista Junior

Nivel Académico: Licenciatura O Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 1 afio

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Desarrollo de sistemas. Orientacién a
Resultados, Negociacion, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar, en apego a lo establecido en la DGADS, en la imparticion de
talleres para el levantamiento de requerimientos.

2. Controlar las modificaciones 0 mejoras de software en las cuales haya

participado, para asegurar un minimo impacto en la produccion y sistemas

bajo desarrollo.

Ejecutar pruebas exhaustivas de la operacion de programas completos y

colaborar en la preparaciéon de la interface légica entre los programas

relacionados, detectando defectos para su correccién inmediata, con el

propdsito de asegurar que los entregables cumplan con los resultados

sperados.

I‘i' laborar la documentacion de los aplicativos desarrollados o actualizados, h

e Jlos cuales haya participado, de modo que se dé cumplimiento a la

?rmatividad y estandares establecidos en la DGI.

,nerar, de acuerdo a los estandares de la DGADS, la nueva

a cionalidad en las aplicaciones.

6. Ap- arenla optimizacion del funcionamiento de procesos de extraccion,
transformacion y limpieza ya existentes en la DGADS.

Perfil: Analista de Sistemas Senior

Nivel Académico: Licenciatura o Profesional 1 Carrera Técnica
Grado de Avance: Titulado 0 Pasante
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Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 2 afios

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefar en la especialidad técnica de Desarrollo de sistemas. Orientacion a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar en la modificacién o ajustes a los sistemas desarrollados en cada
linea tecnolégica en lenguajes autorizados, de acuerdo a las necesidades
préacticas de los usuarios que le sean dadas a conocer por el personal de
DGADS, o que se deriven de cambios o0 nuevas versiones de los
servidores o herramientas de desarrollo, con la finalidad de mantener la
funcionalidad y vigencia de las aplicaciones.

2. Participar en la deteccion de problemas o defectos de los aplicativm{
desarrollados en la DGADS, recopilando datos para su analisis que
permitan definir alternativas de soluciones, mismas que seran evaluadas
por el personal de la DGADS.

3. Participar en las modificaciones a los aplicativos y en la migracién de
nuevas versiones de productos, con la finalidad de mantener la
funcionalidad y vigencia de las aplicaciones.

4. Participar en la implementacion de las nuevas aplicaciones, asi como de
las actualizaciones de las existentes, que le sean asignadas pot el
personal de la DGADS.

5. Apoyar, en apego a lo establecido en la DGADS, en la imparticién de
talleres para el levantamiento de requerimientos.

Pefil: Analistade Sistemas Semi-Senior

Nivel Académico: Licenciatura 0 Profesional! Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 1 afio

Con\ cimientos Yy Habilidades: Conocimientos relacionados a las funciones
a desemRefar en la especialidad técnica de Desarrollo de sistemas. Orientacion
a ResultaCJ s, Trabajo en equipo.

Activiaade g Técnicas:

=—==a_r & elaboracién de la documentacion de los aplicativos

arr ados o actualizados en los cuales haya participado, de modo que
S 3lJ..plimiento ala normatividad y estandares establecidos en la DGI.

2. Participa - la deteccién de problemas o defectos de los aplicativos
desarrollados en la DGADS, recopilando datos para su andlisis que
permitan definir alternativas de soluciones, mismas que seran evaluadas
por el personal de la DGADS.

3. Apoyar en la modificacion o ajustes a los sistemas desarrollados en cada
linea tecnolodgica en lenguajes autorizados, de acuerdo a las necesidades
préacticas de los usuarios que le sean dadas a conocer por el personal de
DGADS, o que se deriven de cambios o nuevas versiones de los
servidores o herramientas de desarrollo, con la finalidad de mantener la
funcionalidad y vigencia de las aplicaciones.

//\
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4. Participar en la implementacién de las nuevas aplicaciones, asi como de
las actualizaciones de las existentes, que le sean asignadas por el
personal de la DGADS.

5. Apoyar, en apego a lo establecido en la DGADS, en la imparticion de
talleres para el levantamiento de requerimientos.

Perfil: Analista de Sistemas Junior

Nivel Académico: Licenciatura 0 Profesional 1 Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacién O Informética.

Experiencia Laboral: No necesaria

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Desarrollo de sistemas. Orientacién .a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Participar en la deteccion de problemas o defectos de los aplicativos
desarrollados en la DGADS, recopilando datos para su analisis qu
permitan definir alternativas de soluciones, mismas que seran evaluadas
por el personal de la DGADS.

2. Apoyar en la modificacion o ajustes a los sistemas desarrollados en.cada
linea tecnolégica en lenguajes autorizados, de acuerdo a las necesidades
practicas de los usuarios que le sean dadas a conocer por el personal de
DGADS, o que se deriven de cambios o0 nuevas versiones de los
servidores o herramientas de desarrollo, con la finalidad de mantener la
funcionalidad y vigencia de las aplicaciones.

3. Apoyar en la elaboracién de la documentacion de los aplicativos
desarrollados o actualizados en los cuales haya participado, de modo que
se dé cumplimiento a la normatividad y estandares establecidos en la DGI.

4. Participar en la implementacién de las nuevas aplicaciones, asi como de
las actualizaciones de las existentes, que le sean asignadas por el
personal de la DGADS.

Especialidad Técnica: Infraestructura y Operacion

Perfil: rt!llinador Senior

Nivel PI 4 éico: Licenciatura O Profesional

Grado vanee: Titulado

Carrera %rica: Administracion 0 Computacién O Informética

Experienc . Laboral: 5 afos

Conocimien s Yy Habilidades: Conocimientos relacionados a las funciones a
desempefiar n la especialidad técnica de Infraestructura Yy Operacion. Planeacion Yy
gestiéon de recursos. Vision Estratégica, Liderazgo, Orientacion a Resultados, Negociacion,
establecer prioridades.

Actividades Técnicas:

1. Implementar y mantener los recursos de hardware, software,
comunicaciones, bases de datos y otros que constituyen la
infraestructura informética de la CNBV, conforme a la planeacion y
requerimientos que la Direccion General Adjunta de Infraestructura y
Operacién (DGAIO) le establezca.
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2.

Estudiar, analizar y proponer el uso de las tecnologias, recursos, normas
y estandares mas modernos y aplicables a las necesidades de
infraestructura informatica, evaluando nuevos equipamientos y métodos
relacionados a la eficiencia y confiabilidad de las comunicaciones.
Supervisar el cumplimiento de las normas y procedimientos para
mantener la disponibiidad de la infraestructura tecnolégica, por medio
del esquema de mantenimiento preventivo y acciones correctivas ante
fallas, establecido en la DGAIO para los diferentes equipos de cémputo.
Disefiar, especificar, instalar, mantener y supervisar el funcionamiento
continuo, seguro y eficiente de los recursos informaticos centrales bajo
la administraciéon de la DGI, conforme a los requerimientos que la DGAIO
le establezca.

Verificar de manera continua los parametros de disponibilidad y eficiencia
operativa en las bases de datos, servidores, servicios informatico
centrales, redes de comunicaciones Yy otros.

Investigar y proponer estandares, procedimientos, tecnologias y mejores
practicas para gestion de los equipos, software y servicios en los que
participe.

Peiiil: Coordinador Semi-Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica
Experiencia Laboral: 4 afios

Conocimientos
desempefiar en

Yy Habilidades: Conocimientos relacionados a /as funciones a
la especialidad técnica de Infraestructura Yy Operacion. Planeacion Yy

gestion de recursos. Vision Estratégica, Liderazgo, Orientaciéon a Resultados, Negociacion,
establecer prioridades.

Actividades Técnicas:

1.

Apoyar a la Direccion General Adjunta de Infraestructura y Operacion
(DGAIQ) en la asesoria que se brinda a las Unidades Administrativas de
la CNBV, en la planificacion de sus requerimientos especificos de
equipamiento informatico y de software de uso general.
Proveer consejo técnico a la DGAIO en evaluacion de equipamientos,
seleccion e instalacion.
Asegurar la maxima disponibilidad de los componentes de hardware,
software de base, bases de datos y comunicaciones para los sistemas
fmmaticos centrales.
r en la planificacién, implementacion y administracion de los
« e produccion, desarrollo y pruebas, para los proyectos
que re ieren yo de infraestructura.
Apoya —la GAIO en la planificacién, configuracion, instalacion vy
mantenimiento de las redes de comunicacion centralizadas internas, el
acceso de la CNBV al Internet y las interconexiones con entidades
externas, incluyendo equipos de filtrado, bloqueo y deteccion de
intrusiones.
Apoyar a la DGAIO en la planificacién, configuracion, administracion y
mantenimiento de los servicios, equipos centrales e instalaciones de
contingencia, asegurando su inmediata activacion ante fallas de los
componentes primarios.

IC
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Perfil: Coordinador Junior

Nivel Académico: Licenciatura o Profesional

Grado de Avance: Titulado o Pasante

Carrera Genérica: Administracién o Computacion o Informatica

Experiencia Laboral: 3 afios

Conocimientos y Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Infraestructura y Operacion. Planeacion vy
gestion de recursos. Vision Estratégica, Liderazgo, Orientacion a Resultados, Negociacion,
establecer prioridades.

Actividades Técnicas:

1. Colaborar con la Direccion General Adjunta de Infraestructura vy
Operacion (DGAIO) en la coordinacion y seguimiento de la agenda de
disponibilidad de recursos informaticos de acuerdo a las necesidades de
las distintas areas.

2. Apoyar a la DGAIO en el disefio del plan béasico de las redes de
comunicaciones, incluyendo futuras proyecciones.

3. Asegurar la maxima disponibilidad de los componentes de hardware,
software de base, bases de datos y comunicaciones para los sistemas
informaticos centrales.

4. Colaborar en la planificacion, implementacion y administracion de los
ambientes de produccion, desarrollo y pruebas, para los proyectos que
n/quieren apoyo de infraestructura.

5. s estigar y proponer estandares, procedimientos, tecnologiasy mejores

practicas para gestion de los equipos, software y servicios en los que

participe.

Colaborar en la gestion de los sistemas centralzados de

almacenamiento de informacion.

Perfil: Supe

Nivel Aca 1 -atura o
Profesional

Grado de ce: Titulado o Pasante

Carrera G r ca: Administracion o Computacion o Informatica

Experienci  boral: 5 afos

Conocimie y Habilidades: Conocimientos relacionados a las funciones a
desempeniar n la especialidad técnica de Infraestructura Yy Operacion. Liderazgo,
Orientacién a Resultados, Negociacion, Seguimiento de metodologias de trabajo con
enfoque de procesos.

Actividades Técnicas:

1. Colaborar en la definicibn de requerimientos de las unidades
administrativas  (dreas de negocio), asi como en la seleccién de
equipamiento y proveedores, aportando pardmetros técnicos para la
toma de decisiones.

2. Colaborar en la supervision del equipamiento informatico para
procesamiento, almacenamiento y comunicacion de informacion, que se
encuentre bajo responsabilidad directa de la DGI.

3. Colaborar en la implementacién y modificacion de los procedimientos y
técnicas para mejorar la eficiencia y la resolucion de problemas.

4. Participar en la definicibn e implementacion de mecanismos que
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permitan solucionar contingencias de hardware o software.

IC






SHCP

SHIU IARIA )t HACI[NOA
Y (RIOITO PUBLICO

5. Supervisar la operacion del hardware y el software relacionado con las
comunicaciones, conforme a los requerimientos que la DGAIO
establezca.

6. Coordinar, realizar y/o supervisar el mantenimiento preventivo y
correctivo del hardware y software, conforme a los requerimientos que la
DGAIO establezca.

Perfil: Supervisor Semi-Senior

Nivel Académico: Licenciatura o Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 4 afos

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefar en la especialidad técnica de Infraestructura y Operacién. Liderazgo,
Orientacion a Resultados, Negociacion, Seguimiento de metodologias de trabajo con
enfoque de procesos.

Actividades Técnicas:

1. Atender y habilitar los requerimientos de servicios de comunicacion que
requieran atencion en sitio de trabajo de usuario final.

2. Colaborar en la administracion de las cuentas de servicios informaticos de
usuarios finales.

3. Colaborar en laadministracion de las bases de datos centralizadas y sitios
web de la CNBV.

4. Apoyar en la gestién del equipamiento de apoyo a la infraestructura
informatica en lo que se refiere a energia eléctrica, climatizacion y otros.

5. Supervisar el mantenimiento y eficiencia de las redes de comunicaciones,
conforme a los requerimientos que la DGAIO establezca.

6. Colaborar en la definicion e implementacion de mecanismos que permitan
solucionar contingencias de hardware o software.

il: Supervisor Junior

Nru..>.‘.-.,adémico: Licenciatura 0 Profesional
Gra Q_ nce: Titulado 0 Pasante
CarreraG Jfa: Administracién 0 Computacion o Informética

Experiencia Laooral: 3 afios
Conocimientos Yy Habilidades:  Conocimientos relacionados a las funciones a

desempefiar en la especialidad técnica de Infraestructura y Operacion. Liderazgo,
Orientacion a Resultados, Negociacion, Seguimiento de metodologias de trabajo con
enfoque de procesos.

Actividades Técnicas:

1. Revisar el rendimiento del equipamiento y del personal, y desarrollar y

proponer técnicas para mejorar su rendimiento.

Revisar nuevas aplicaciones y proyectos y sus efectos en la operacion.

Supervisar la instalacién de nuevo hardware con su software de base.

Ejecutar el respaldo (back up) adecuado de las bases de datos y otra

informacién que se encuentre en produccion.

5.  Coordinar, realizar y/o supervisar el mantenimiento preventivo vy
correctivo del hardware y software, conforme a los requerimientos que la
DGAIO establezca.

PWON
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6. Colaborar en la definicion e implementacion de mecanismos que
permitan solucionar contingencias de hardware o software.

Perfil: Especialista Senior

Nivel Académico: Licenciatura O Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracién 0 Computacion o Informatica

Experiencia Laboral: 3 afios

Conocimientos y Habilidades:  Conocimientos relacionados a las funciones a
desempefar en la especialidad técnica de Infraestructura y Operacién. Orientacién a
Resultados, Negociacién, Trabajo en equipo.

Actividades Técnicas:

1. Colaborar en la identificaciéon y gestion de los incidentes relacionados con
la Infraestructura tecnol6gica que le compete, y proponer las medidas
correctivas y preventivas pertinentes.

2 Monitorear el estado ylos accesos de la infraestructura tecnolégica que le
compete, para mantener la disponibilidad de la misma dentro del sistema
de restricciones y excepciones fijadas por DGAIO, buscando la
optimizacion de los servicios de la misma.

3. Colaborar en la elaboracion de reportes de estadisticas s.obre

disponibilidad de la infraestructura tecnolégica que le compete.

Participar en la elaboracion del procedimiento de instalacion y

recuperacion de la Infraestructura tecnolégica que le compete, para

respondoportunamente ante contingencias.

5. Admirfar los recursos tecnoldgicos de la infraestructura tecnolégica en

la que| personal de la DGAIO lo asigne, asi como implementar el hardware

,y sof ware necesario para garantizar la operatividad y seguridad de la

mls a.

Col borar en el establecimiento de controles de seguridad para la

ifr estructura tecnologica en que el personal de la DGAIO lo asigne, con
- alidad que reduzcan la vulnerabilidad de la misma.
icipar en la implementacion de las medidas de seguridad, en la Y

‘n estructura tecnolégica en la que haya sido asignado, que permitan \

_r la integridad y confidencialidad de la informacion, asi como la g

)5 tinuidad del servicio de informacion.

>

Perfil: Especialista Semi-Senior \

Nivel Académico: icenciatura 0 Profesional

Grado de Avance: Titulado o Pasante

Carrera Genérica: Administracion 0 Computacion o Informatica

Experiencia Laboral: 2 afios

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefar en la especialidad técnica de Infraestructura y Operacion. Orientacion a
Resultados, Negociacién, Trabajo en equipo.

Actividades Técnicas:

1. Administrar los recursos tecnolégicos de la infraestructura tecnolégica en
la que el personal de la DGAIO lo asigne, asi como implementar el
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hardware y software necesario para garantizar la operatividad y seguridad
de la misma.

2. Colaborar en la identificacién y gestion de los incidentes relacionados con
la Infraestructura tecnolégica que le compete, y proponer las medidas
correctivas y preventivas pertinentes.

3. Verificar el correcto funcionamiento de la Infraestructura tecnologica que
le compete que apoye la comunicacion de datos con las entidades
supervisadas, para el envio y recepcion de archivos.

4. Informar al personal de la DGAIO sobre cualquier problema que pueda
afectar el funcionamiento normal de la Infraestructura tecnolégica en la
gue participa, con la finalidad de que se tomen las acciones pertinentes
para su correccion.

5. Colaborar en la implementacion de procedimientos y técnicas, fijadas por
la DGAIO, para mejorar la eficiencia de la Infraestructura tecnoldgica que
le compete.

6. Monitorear el cumplimiento de los procedimientos y normas establecidas
por la DGAIO para la Infraestructura tecnolégica en la que participa, para
identificar omisiones y que se tomen las acciones pertinentes.

Pefiil: Especialista Junior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informéatica

Experiencia Laboral: 1 afo

Conocimientos Yy Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Infraestructura y Operacion. Orientacion a
Resultados, Negociacion, Trabajo en equipo.

Actividades Técnicas:

1. Colaborar en la identificacion y gestion de los incidentes relacionados con
la Infraestructura tecnolégica que le compete, y proponer las medidas
correctivas y preventivas pertinentes.

2. Dar seguimiento a los trabajos que se ejecuten en los Centros de

Cbémputo, a cargo de los proveedores de servicios de mantenimiento,

“gparacion u otro servicio contratado, de la infraestructura tecnoldgica que

<mdique el personal de la DGAIO.

.1 ry registrar anomalias o interrupciones del software monitoreado

que psr. .-t nproponer las medidas correctivas y preventivas pertinentes.

4. Informar al ersonal de la DGAIO sobre cualquier problema que pueda
afectar el funcionamiento normal de la Infraestructura tecnoldgica que le
compete, con la finalidad de que se tomen las acciones pertinentes para
Su correccion.

5. Administrar los recursos tecnolégicos de la infraestructura tecnolégica e la
gue el personal de la DGAIO lo asigne, asi como implementar el hardware
y software necesario para garantizar la operatividad y seguridad de la
misma. .

6. Verificar el correcto funcionamiento de la Infraestructura tecnoldgica que n
le compete para el apoyo en la comunicacion de datos con las entidades :
supervisadas, para el envio y recepcion de archivos.

Pefiil: Analista de Sistemas Senior
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Nivel Académico: Licenciatura 0 Profesional 1 Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica.

Experiencia Laboral: 2 afios

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Infraestructura y Operacion. Orientacion a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Participar en el monitoreo permanente de los puntos de control y de
actividad de la Infraestructura tecnoldgica en la que el personal de la
DAGIO lo asigne.

2. Informar de manera oportuna al personal de la DGAIO que tenga la
responsabilidad del componente de la Infraestructura tecnolégica en la que
se presente algun incidente.

3. Cumplir con la programacion de los trabajos autorizados para el dia e
informar inmediatamente al responsable designado por la DGAIO sobre
las fallas presentadas.

4. Realizar y mantener actualizado el inventario de hardware y software de
la Infraestructura tecnolégica en la que el personal de la DGAIO lo asigne.

5. pjecutar los procedimientos definidos en caso de corte de energia eléctrica
los Centros de Cémputo, para la Infraestructura tecnolégica en la que

se encuentra asignado.

'Ejecutar el procedimiento de instalacién de equipos de la infraestructura

tecnologica en la que participa vigilando su funcionamiento, ante

contingencias o fallas previstas.

Mantener actualizada la documentacion correspondiente de la

Infraestructura tecnoldgica en la que se encuentra asignado.

Perfil: A i ta de Sistemas Semi-Senior

Nivel Ac 1 - ico: Licenciatura O Profesional 1 Carrera Técnica

Gradod ance: Titulado 0 Pasante

Carrera h-rica: Administracion 0 Computacion 0 Informatica

Experienc-alLaboral: 1 afio

Conocimi tos y Habilidades: Conocimientos relacionados a las funciones a
desempefi [l en la especialidad técnica de Infraestructura Yy Operacion. Orientacién a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Asistir en el monitoreo permanente de los puntos de control y de actividad
de la Infraestructura tecnoldgica en la que haya sido asignado por el
personal de la DGAIO.

2. Informar de manera oportuna al personal de la DGAIO que tenga la
responsabilidad del componente de la Infraestructura tecnolégica en la que
se presente algun incidente.

3. Cumplir con la programacién de los trabajos autorizados para el dia e
informar al responsable designado por la DGAIO sobre las fallas
presentadas.

4. Realizar y mantener actualizado el inventario de hardware y software de
la Infraestructuratecnolégica en la que el personal de la DGAIO lo asigne.
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5. Ejecutar los procedimientos definidos en caso de corte de energia eléctrica
en los Centros de Computo, para la Infraestructura tecnoldgica en la que
se encuentra asignado.

6. Dar seguimiento a los trabajos que se ejecuten en los Centros de
Cémputo, a cargo de los proveedores de servicios de mantenimiento,
reparacion u otro, de la infraestructura tecnolégica en la que participa
vigilando su funcionamiento, informando de las ocurrencias
inmediatamente.

Perfil: Analista de Sistemas Junior

Nivel Académico: Licenciatura 0 Profesional 1 Carrera Técnica

Grado de Avance: Titulado O Pasante

Carrera Genérica: Administracion 0 Computaciéon 0 Informéatica

Experiencia Laboral: No necesaria

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Infraestructura y Operacion. Orientacion a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Asistir en el monitoreo permanente de los puntos de control y de actividad
de la Infraestructura tecnoldgica en la que haya sido asignado por el
personal de la DGAIO.

2. Informar de manera oportuna al personal de la DGAIO que tenga la
responsabilidad del componente de la Infraestructura tecnoldgica en la
gue se presente algun incidente.

3.  Cumplir con la programacién de los trabajos autorizados para el dia e
informar al responsable designado por la DGAIO inmediato sobre las fallas
presentadas.

4. Realizar y mantener actualizado el inventario de hardware y software de
la Infraestructura tecnolégica que el personal de la DGAIO le indique.

~ Segquir los procedimientos descritos en los manuales de sistemas para
r las aplicaciones que el personal de la DGAIO le asigne.

Tt

unicar inmediatamente al responsable que la DGAIO designe, sobre
sen lainfraestructura tecnoldgica enla que esta asignado.

Especialidad Técnica: Planeacion y Servicios Informaticos
Perfil: Coordinador Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado

Carrera Genérica: Administracién 0 Computacion 0 Informatica

Experiencia Laboral: 5 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempenfiar en la especialidad técnica de Planeacion y Servicios Informéticos. Planeacién
y gestion de recursos. Vision Estratégica, Liderazgo, Orientacion a Resultados,
Negociacion, establecer prioridades.

Actividades Técnicas:

DE
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1.

Apoyar a la Direcciobn General Adjunta de Planeacion y Servicios
Informaticos (DGAPSI) en la elaboracién y actualizacion del Plan
Estratégico de TIC (PETIC).

Colaborar en la definicion de la arquitectura tecnoldgica de la Institucion,
considerando los lineamientos establecidos en la estrategia de TIC.
Dimensionar en coordinacién con la DGAPSI las necesidades de
equipamiento, software y licencias para usuario final y generar
estimaciones de los costos correspondientes.

Colaborar con la DGAPSI en la planificacién y supervision de la
asignacion de equipamiento informatico, software y licencias de uso
general para todas las areas de la CNBV.

Apoyar a la DGAPSI en la elaboracién de estimacién de costos de los
proyectos de TIC.

Asegurar la eficiencia de los procesos en los que participe, mediante la
investigacion y propuesta de mejores practicas e innovaciones en
materia de TIC.

Perfil: Coordinador Semi Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacién 0 Informatica
Experiencia Laboral: 4 afios

Conocimientos

11 Habilidades: Conocimientos relacionados a /as funciones a

desempefiar enlJespecialidad técnica de Planeacion Y Servicios Informaticos. Planeacion

y gestion de

rEcursos. Vision Estratégica, Liderazgo, Orientacion a Resultados,

Negociacion, est blecer prioridades.

Actividad ﬁl’é nicas:
AN

Colaborar en la definicidn de la arquitectura tecnolégica de la Institucion,
considerando los lineamientos establecidos en la estrategia de TIC.

Apoyar a la DGAPSI en la supervision del uso de los recursos
informaticos de apoyo a la infraestructura informatica, para asegurar la

"\ eficiente y confiable explotacién de estos recursos.

elaborar en la gestion del equipamiento informatico y software de

, suario final; la mesa de ayuda para clientes internos y el mantenimiento
e equipamiento de apoyo a la infraestructura informéatica.

eterminar la arquitectura de informacion para cubrir las necesidades del

tlia a dia y definir las interrelaciones I6gicas que soportan la operacion

del negocio.

Apoyar a la DGAPSI en la elaboracién de estimaciones de costos de los

proyectos de TIC.

Asegurar la eficiencia de los procesos en los que participe, mediante la

investigacién y propuesta de mejores practicas e innovaciones en

materia de TIC.

Perfil: Coordinador Junior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracién 0 Computacion 0 Informatica

Experiencia Laboral: 3 afnos

Conocimientos y Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Planeacion Yy Servicios Informéticos. Planeacion
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y gestion de recursos. Visién Estratégica, Liderazgo, Orientacion a Resultados,

Negociacién, establecer prioridades.
Actividades Técnicas:

1. Colaborar en la definicion de la arquitectura tecnoldgica de la Institucion,
considerando los lineamientos establecidos en la estrategia de TIC.

2. Apoyar a la DGAPSI en la elaboracion de estimaciones de costos de los
proyectos de TIC.

3.  Analizar las capacidades de la cartera de aplicaciones de software e
infraestructura (Hardware y Comunicaciones) enfocandose a identificar
fortalezas, debilidades, oportunidades y amenazas.

4.  Asegurar la eficiencia de los procesos en los que participe, mediante la
investigacion y propuesta de mejores practicas e innovaciones en
materia de TIC.

5. Apoyar a la DGAPSI en la coordinacion de los programas de evaluacié'n
de la operacion del sistema de gestion y mejora de los procesos de la
DGI.

6. Apoyar a la DGAPSI en la coordinacién de la evaluacion del rendimiento
y eficiencia de los procesos operativos, identificando areas de
oportunidad para implementar acciones de mejora.

Pefiil: Supervisor Senior

Nivel Académico: Licenciatura O Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion O Informética

Experiencia Laboral: 5 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Planeacion Y Servicios Informéaticos. Liderazgo,
Orientacién a Resultados, Negociaciéon, Seguimiento de metodologias de trabajo con
enfoque de procesos.

Actividades Técnicas:

1. Supervisar que la operaciéon de los procesos de la DGI cumpla con la
normatividad aplicable en materia de TIC.

2. Colaborar en el seguimiento y evaluacion del rendimiento y eficiencia de
los procesos operativos, identificando areas de oportunidad para
implementar acciones de mejora.

< 3. Colaborar y supervisar la evaluacion de la operacion del sistema de
- stibn y mejora de los procesos de la DGI.
4. ., igar y proponer a la DGAPSI mejoras que permitan aumentar la
\ea\ e\los procesos Yy tecnologias de la DGI.
Desar™". . ., proponer a la DGAPSI estandares que contribuyan a
mejorar la op racién y el rendimiento de los procesos de la DGI.

6. Colaborar en la definicion y seguimiento de los programas de mejora de

procesos de la DGI y programas de mejora de los servicios de TIC.

Pefiil: Supervisor Semi-Senior

Nivel Académico: Licenciatura O Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica
Experiencia Laboral: 4 afios
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Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Planeacion Y Servicios Informéaticos. Liderazgo,
Orientacién a Resultados, Negociacion, Seguimiento de metodologias de trabajo con
enfoque de procesos.

Actividades Técnicas:

1. Participar en proyectos de tecnologia informéatica de acuerdo a la
asignacion que la DGAPSIle establezca.

2. Colaborar en la administracion del Portafolio de Iniciativas y Proyectos

de TIC.

Colaborar en la administracion del Portafolio de Servicios de TIC.

4. Apoyar a la DGAPSI en el seguimiento al desarrollo de proyectos de TIC,
mediante la coordinacion con los responsables de su ejecucion.

5. Colaborar en el seguimiento y evaluacion del rendimiento y eficiencia de
los procesos en los que participa, identificando areas de oportunidad para
implementar acciones de mejora.

6. Apoyar a la DGAPSI en la implementacion de los programas de mejora
y acciones correctivas de sus procesos.

w

Perfil: Supervisor Junior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Apministracion 0 Computacién 0 Informatica

Experiencia Laboral: 3 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la specialidad técnica de Planeacion Y Servicios Informaticos. Liderazgo,
Orientacién a Re ultados, Negociacion, Seguimiento de metodologias de trabajo con
enfoque de,P{ote os.

Actividade 'é -cas:

pervisar que se mantenga la operatividad de los usuarios en el uso de

picaciones basicas por medio de la respuesta a sus consultas.

doyar a la DGAPSI en el entrenamiento del personalde nuevo ingreso,

d informatico, en el uso de las aplicaciones basicas de la Institucion.

‘ pervisar el cumplimiento del esquema de mantenimiento preventivo de

|ds diferentes equipos de computo personal.

4. Apoyar a la DGAPSI supervisando la atencion inmediata y eficiente a las
solicitudes de soporte técnico en hardware y software de las diferentes
unidades administrativas de la CNBV a través de la mesa de ayuda.

5. Colaborar en la actualizacion del inventario, asignacion y ubicacion fisica
de computadoras personales, impresoras y equipo relacionado.

6. Colaborar en el seguimiento y evaluacién del rendimiento y eficiencia de
los procesos en los que participa, identificando areas de oportunidad para
implementar acciones de mejora.

Perfil: Especialista Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado O Pasante

Carrera Genérica: Administracion 0 Computacién 0 Informatica, Mercadotecnia
Experiencia Laboral: 3 afios
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Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Planeacion y Servicios Informaticos. Orientacion
a Resultados, Negociacion, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar en el monitoreo y verificacibn del cumplimiento de los
procedimientos y normas internas relacionadas con los servicios que
brinda la DGI (en aspectos no referidos a Seguridad Informatica).

2. Colaborar en la verificacion de que los resultados de los procesos de la
DGI rednan los niveles establecidos de calidad, orden, presentacion y
veracidad.

3. Participar en las visitas de auditoria, efectuadas por el personal de la
DGAPSI, para levantar diagnosticos de areas problema, que aporte
informacion para establecer planes de accién en conjunto -con los
responsables de las areas involucradas.

4. Colaborar en la elaboracion de informes de compromisos adquiridos
derivados de las auditorias, avances, logros, requerimientos y cualquier
dato de importancia para la DGAPSI.

5. Colaborar en la elaboracion de reportes de seguimiento y control del"
avance de los proyectos, que permita identificar desviaciones en la
ejecucion de los mismos y que se establezcan las acciones necesarias
para corregirlas.

6. Participar en la identificacién y gestién de los incidentes, que le asigne el
personal de la DGAPSI, relacionados con los servicios que presta la DGI
para garantizar la resolucién de los mismos en el tiempo establecido.

7. Colaborar en la elaboracion de los reportes de resultados de los niveles
de servicio que proporciona la DGI.

Perfil: Especialista Semi-Senior

Nil Académico: Licenciatura 0 Profesional

Gradd-dA vance: Titulado 0 Pasante

Carre-raG nérica: Administracion o Computacion o Informatica

Experiencia boral: 2 afios

Cono imie t Habilidades: Conocimientos relacionados a las funciones a
desempenfiar . ialidad técnica de Planeacién y Servicios Informaticos. Orientacion

a Resultados, Ne ¢;/1 Trabajo en equipo.

Actividades Técnicas:

1. Apoyar en el monitoreo y verificacion del cumplimiento de los
procedimientos y normas internas relacionadas con los servicios que
brinda la DGI (en aspectos no referidos a Seguridad Informatica).

2. Colaborar en la verificacion de que los resultados de los procesos de la
DGI retinan los niveles establecidos de calidad, orden, presentacion y
veracidad.

3. Participar en las visitas de auditoria, efectuadas por el personal de la
DGAPSI, para levantar diagndsticos de areas problema, que aporten
informacion para establecer planes de accion en conjunto con los
responsables de las areas involucradas.

4. Colaborar en la elaboracion de reportes de seguimiento y control del
avance de los proyectos, que permita identificar desviaciones en la
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ejecucién de los mismos y que se establezcan las acciones necesarias
para corregirlas.

5. Participar en la identificacion y gestiéon de los incidentes, que le asigne el
personal de la DGAPSI, relacionados con los servicios que presta la DGI
para garantizar la resolucion de los mismos en el tiempo establecido.

6. Colaborar en la elaboracién de informes técnicos de evaluacién de
software.

Perfil: Especialista Junior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacién 0 Informatica

Experiencia Laboral: 1 afio

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Planeacion y Servicios Informaticos. Orientacién
a Resultados, Negociacién, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar en el monitoreo vy verificacion del cumplimiento de los
procedimientos y normas internas relacionadas con los servicios que
brinda la DGI (en aspectos no referidos a Seguridad Informatica).

2. Verificar que los resultados de los procesos de la DGI retinan los niveles
establecidos de calidad, orden, presentacion y veracidad.

3. Participar en las visitas de auditoria, efectuadas por el personal de la
DGAPSI, para levantar diagnosticos de éareas problema, que aporten
informacion para establecer planes de acciébn en conjunto con los
résponsables de las areas involucradas.

4. 90Iaborar en la elaboracion de reportes de seguimiento y control del

vanee de los proyectos, que permita identificar desviaciones en la

jecucion de los mismos y que se establezcan las acciones necesarias
para corregirlas.

Participar en la identificacion y gestion de los incidentes, que le asigne el

personal de la DGAPSI, relacionados con los servicios que presta la DGI

para garantizar la resolucion de los mismos en el tiempo establecido.
poyar al personal de la DGAPSI en la en la recepcion del hardware y
ware a fin de verificar que retina las caracterlsticas solicitadas.

Perfil: Analist .“g‘e Sistemas Senior

Nivel Académic :Licenciatura o Profesional/ Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera  Genérica: Administracion, Computacién, Informéatica y/o Contabilidad
Experiencia Laboral: 2 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefaren la especialidad técnica de Planeacion y Servicios Informaticos. Orientacion
a Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar en la implementacion de buenas practicas en todas las areas de la
DGI.
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2. Ejecutar los procedimientos y normas de operacién establecidas para la
atencion de requerimientos asignados.

3. Apoyar en el registro de los requerimientos recibidos y las atenciones
realizadas que le indique el personal de la DGAPSI, sobre los servicios
gue presta la DGI que le sean asignados, en el sistema de registro definido
para tal fin.

4. Investigar cuando una anomalia se trata de una impericia o una falla,
interactuando con el area de soporte técnico e informando oportunamente
al personal de la DGAPSI, sobre el avance de la investigacion.

Perfil: Analista de Sistemas Semi-Senior

Nivel Académico: Licenciatura O Profesional 1 Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion, Computacién, Informatica y/o Contabilidad
Experiencia Laboral: 1 afio

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefaren la especialidad técnica de Planeacion y Servicios Informaticos. Orientacion
a Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar al personal de la DGAPSI en la implementacion de buellas
practicas en todas las areas de la DGI.

2. Ejecutar los procedimientos y normas de operacion establecidas para la
atencion de requerimientos asignados.

3. Apoyar en el registro de los requerimientos recibidos y las atenciones
realizadas que le indique el personal de la DGAPSI, sobre los servicios
que presta la DGI que le sean asignados, en el sistema de registro definido
para tal fin.

4. Realizar las actividades necesarias para atender los incidentes y reportes
de servicios, que le hayan sido asignados por el personal de la DGAPSI,

e_requieran soporte técnico que podra brindar a través del teléfono,
C lectrénico o de manera presencia, en todo lo referido al ambito de

St g\es.
X

Perfil: Analista de Sistemas Junior

Nivel Académico: Licenciatura 0 Profesional 1 Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion, Computacion, Informatica y/o Contabilidad y/o Actuaria
Experiencia Laboral: No necesaria

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a

desempefiar en la especialidad técnica de Planeacion y Servicios Informaticos. Orientacién
a Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Apoyar al personal de la DGAPSI en la implementacion de buenas
practicas en todas las areas de la DGI.

2. Ejecutar los procedimientos y normas de operaciéon establecidas para la
atencién de requerimientos asignados.
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3. Apoyar en el registro de los requerimientos recibidos y las atenciones
realizadas que le indique el personal de la DGAPSI, sobre los servicios
gue presta la DGI que le sean asignados, en el sistema de registro definido
para tal fin.

Especialidad Técnica: Seguridad Informatica
Pefiil: Coordinador Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado

Carrera Genérica: Administracion 0 Computacion 0 Informatica

ExperiencialLaboral: 5 afios

Conocimientos y Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Seguridad Informética. Planeacién Y gestion de
recursos. Vision Estratégica, Liderazgo, Orientacién a Resultados, Negociacion, establecer
prioridades.

Actividades Técnicas:

1. Colaborar con la Direccion General Adjunta de Planeacion y Servicios
Informaticos (DGAPSI) en la definicion del Sistema de Gestion de
Seguridad de la Informacién (SGSI).

2. Colaborar en la identificacion de infraestructuras criticas y activos clae de
la Institucion.

3. Apoya la DGAPSI en la generacién del Catalogo de infraestructuras
critica y activos clave de la Institucion.

4. Cola,orar en la definicibn e implementacién de mecanismos para la

adm nistracion de riesgos.

. Pro oner y colaborar en la definicién de mecanismos para la atencién de

inc'tlentes sobre la seguridad de la Informacién.
P. yar ala DGAPSIen el disefio de los planes de recuperacion orientados
segurar la continuidad de los servicios.

Perfil: Coordj r Semi-Senior

Nivel Acadé ic“- icenciatura 0 Profesional

Grado de Av e :[Titulado 0 Pasante

Carrera Genénf dministracion o Computacion o Informatica

ExperiencialLalb 1 4 afios

Conocimientos Habilidades: Conocimientos relacionados a /as funciones a

desempefiar en la e pecialidad técnica de Seguridad Informatica. Planeacion Y gestion de
recursos. Vision Estratégica, Liderazgo, Orientacion a Resultados, Negociacion, establecer
prioridades.

Actividades Técnicas:

1. Colaborar con la Direccion General Adjunta de Planeacion y Servicios
Informaticos (DGAPSI) en la definicion de la Directriz rectora para la
administracion de riesgos.

2. Proponer y apoyar en la definiciéon de reglas de seguridad informatica a
seguir por medio de normas y procedimientos que mantengan el grado de
integridad, disponiblidad y confidencialidad de la informacion.

3. Colaborar con la DGAPSI a laimplementacion de medidas que contribuyan
a asegurar los controles de seguridad y proteccion de todos los activos y
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servicios de Tecnologia de Informacién de conformidad con las politicas
de seguridad de la CNBV.

4. Investigar, definir y proponer el uso de buenas practicas en materia de
seguridad de la informacién, para ser implementados en todas las areas
de la DGI.

5. Disefiar y proponer a la DGAPSI la estructura de restricciones vy
excepciones de acceso a la informacion de todo el personal, de acuerdo a
las pautas de la politica de seguridad y a las necesidades de acceso de
los usuarios.

6. Colaborar, en coordinacidn con las areas de la DGI, en la elaboracién de
los planes de continuidad y de recuperacion de los servicios de TIC.

Perfil: Coordinador Junior

Nivel Académico: Licenciatura O Profesional

Grado de Avance: Titulado O Pasante

Carrera Genérica: Administracién 0 Computacion 0 Informéatica

Experiencia Laboral: 3 afios

Conocimientos y Habilidades: Conocimientos relacionados a /as funciones a
desempenfiar en la especialidad técnica de Seguridad Informatica. Planeacion Y gestion de
recursos. Vision Estratégica, Liderazgo, Orientacion a Resultados, Negociacién, establecer
prioridades.

Actividades Técnicas:

1. Apoyar a la DGAPSI en el seguimiento a la operacién y mantenimiento del
modelo de gobierno de Seguridad de la informacion establecido.

2. Colaborar en el disefio de controles de seguridad y proteccion de todos los
activos y servicios de Tecnologia de Informaciéon de conformidad con las
politicas de seguridad de la CNBV.

3. Investigar y proponer acciones para mitigar los riesgos externos e internos
de seguridad informatica y reducir las vulnerabilidades en los servicios,
sistemas y proceso de TIC y verificar su cumplimiento.

t.uoyar ala DGAPSI en el mantenimiento del Catalogo de infraestructuras

ni as y activos clave de la Institucion.

x . rren la supervision del monitoreo de los riesgos, reportando a la
DGAl_ iiR"'ys intentos de violacién a los controles de seguridad y los
incidentes de seguridad, incluido el acceso no autorizado a la
infraestructura y servicios de TIC y a la informacién contenida en éstos.

6. Apoyar a la DGAPSI en la supervision de la operacion de los mecanismos

para la administracion de riesgos establecidos y el desempefio del SGSI,
con la finalidad de prever desviaciones.

T Nam

Perfil: Supervisor Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion O Informatica

Experiencia Laboral: 5 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Seguridad Informatica. Liderazgo, Orientacién
a Resultados, Negociacion, Seguimiento de metodologias de trabajo con enfoque de
procesos.

Actividades Técnicas:
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1. Identificar riesgos para evaluar su impacto sobre los procesos y los
servicios de la Institucion.

2. Colaborar en la documentacion de las Matrices de analisis de riesgos
identificados en los procesos y servicios de la Institucion.

3. Colaborar en la supervisién de la operacion y seguimiento del modelo de
gobierno de Seguridad de la informacién.

4. Apoyar en el disefio e implementacion del plan de contingencias de la
CNBV.

5. Apoyar en la coordinacién y ejecucion de auditorias para evaluar las
practicas de seguridad informatica dentro de la Institucion.

Perfil: Supervisor Semi-Senior

Nivel Académico: Licenciatura 0 Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracién o Computacion o Informatica

Experiencia Laboral: 4 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempenfiar en la especialidad técnica de Seguridad Informatica. Liderazgo, Orientacion
a Resultados, Negociacién, Seguimiento de metodologias de trabajo con enfoque
procesos.

Actividades Técnicas:

1. Proponer Y colaborar en el disefio de controles para mitigar riesgos,
amenazas Y vulnerabilidades en los procesos Y servicios de la Institucion.

2. Elaborar guias operativas de seguridad de la informacion y presentarlas a
la DGAPSI para su validacién, aprobacion e implementacion.

3. Colaborar en la implementaciéon del plan de contingencias de la CNBV y
ensayarlo periddicamente.

4. Apar en la supervision de la aplicaciéon de los controles de seguridad

inf rmatica implementados en la Institucion.

. B laborar en la evaluacion de la efectividad de los controles establecidos

ra mitigar los riesgos externos e internos de seguridad informatica y

ducir las vulnerabilidades en los servicios, sistemas y proceso de TIC.

Perfil: Supervr Junior

Nivel Académi<hl: Licenciatura o Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion, Computacion O Informatica

Experiencia Laboral: 3 afos

Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempenfiar en la especialidad técnica de Seguridad Informatica. Liderazgo, Orientacion
a Resultados, Negociacion, Seguimiento de metodologias de trabajo con enfoque de
procesos.

Actividades Técnicas:

1. Colaborar en el mantenimiento y validacion de los planes de continuidad y
recuperacion de los Servicios de TIC, en coordinacién con todas las areas
de la DGI.

2. Colaborar en el mantenimiento de las Matrices de andlisis de riesgos
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identificados en los procesos y servicios de la Institucion.

Actividades Técnicas:

26






StCRLIARIA Dt HACIi:NOA ;
Y CR[DITO IUIII ICO R

3. Colaborar en la supervision de la aplicacion de los controles de seguridad
informatica implementados en la Institucion.

4. Dar seguimiento a la atencion y resolucion de incidentes de seguridad
informatica, supervisando que se lleve a cabo conforme a los mecanismos
establecidos.

5. Colaborar en la evaluacién de la efectividad de los controles establecidos
para mitigar los riesgos externos e internos de seguridad informatica y
reducir las vulnerabilidades en los servicios, sistemas y proceso de TIC.

Pefiil: Especialista Senior

Nivel Académico: Licenciatura o Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion, Computacion O Informatica

Experiencia Laboral: 3 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Seguridad Informatica. Orientacion a
Resultados, Negociacién, Trabajo en equipo.

Actividades Técnicas:

1. Atender y responder a las notificaciones de sospecha de un incidente de
seguridad o de incidentes reales que le sean asignados por el personalde
Seguridad en Informatica, conforme a lo establecido en la Directriz rectora
de respuesta a incidentes, con la finalidad de dar una respuesta réapida,
gue sirva para la investigacion delevento y para la correccion del proceso
mismo.

2. Contribuiren la prevencion de desastres de TIC, apoyando al personal de

Seguridad en Informatica en la evaluacion y analisis de riesgos en

coordinacion con las areas de la DGI.

Apoyar en la realizacién de un analisis de riesgos formal, en seguridad de

la informacién que abarque toda la Instituciéon, bajo la conduccion del

onsable designado por el area de Seguridad en Informatica. Colaborar
racion de la documentacién delandlisis de riesgos, asi como la

plle - ad de los controles implementados.

4. Participa la ejecucion de auditorias enfocadas a la seguridad, para
evaluar las practicas de seguridad informatica dentro de la DGI.

5. Promover la creacion y actualizacién de las politicas de seguridad
informatica, para responder al comportamiento cambiante de la tecnologia
gue trae consigo nuevos riesgos y amenazas.

6. Colaborar en la investigacion y elaboracion de reportes sobre incidentes |
de seguridad en informatica que le sean asignados por el personal de
Seguridad en Informéatica.

Pefiil: Especialista Semi-Senior

Nivel Académico: Licenciatura o Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion 0 Computacion 0 Informatica

Experiencia Laboral: 2 afios

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempeiar en la especialidad técnica de Seguridad Informética. Orientacion a
Resultados, Negociacion, Trabajo en equipo.

Actividades Técnicas:
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1. Participar en la identificacién y gestion de los incidentes de seguridad
informatica.

2. Participar en la ejecucion y documentaciéon de las pruebas internas de
seguridad en informatica.

3. Atender y responder a las notificaciones de sospecha de un incidente de
seguridad o de incidentes reales que le sean asignados por el personal de
Seguridad en Informatica, conforme a lo establecido en la Directriz rectora
de respuesta a incidentes, con la finalidad de dar una respuesta rapida,
gue sirva para la investigacion del evento y para la correccion del proceso
mismao.

4. Participar en la atencion de los problemas relacionados a la seguridad
informéatica dentro de la DGI, que le sean asignados por el personal de
Seguridad en Informatica.

5. Colaborar en el mantenimiento y prueba de los planes de continuidad.,y
recuperacion de los Servicios de TIC, en coordinacion con el responsable
designado por el area de Seguridad en Informatica.

6. Colaborar en la documentacion del analisis de riesgos, asi como la
aplicabilidad de los controles implementados.

Pefil: Especialista Junior

Nivel Académico: Licenciatura o Profesional

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion o Computacion o Informatica

Experiencia Laboral: 1 afio

Conocimientos Yy Habilidades: Conocimientos relacionados a /as funciones a
desempefiar en la especialidad técnica de Seguridad Informatica. Orientacion a
Resultados, Negociacion, Trabajo en equipo.

Actividades Técnicas:

1. Atender y responder a las notificaciones de sospecha de un incidente de
seguridad 0 de incidentes reales que le sean asignados por el personal de
Seguridad en Informética, conforme a lo establecido en la Directriz rectora
de respuesta a incidentes, con la finalidad de dar una respuesta rapida,
Ge sirva para la investigacién del evento y para la cqrreccion del proceso
ismo.
Participar en la ejecucion y documentacién de las pruebas internas de
seguridad en informéatica en las que haya participado.
Participar en la atencién de los problemas relacionados a la seguridad
informéatica dentro de la DGI.
remover la creacién y actualizacion de las politicas de seguridad
i \formética, para responder alcomportamiento cambiante de la tecnologia
(e trae consigo nuevos riesgos y amenazas.
5. E‘(;futar la metodologia de analisis de riesgo establecida en la Institucion,
R' ([ evaluar la seguridad informatica en la organizacion.
6. &ipar en el monitoreo del cumplimiento de la seguridad en informética
tro de la DGI, conforme el personal de Seguridad Informéatica se lo
establezca.

Pefiil: Analista de Sistemas Senior

Nivel Académico: Licenciatura o Profesional 1 Carrera Técnica




Grado de Avance: Titulado o Pasante

Actividades Técnicas:
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Carrera Genérica: Administracion, Computacion, Informatica

Experiencia Laboral: 2 afos
Conocimientos y Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Seguridad Informatica. Orientacion a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Informar oportunamente al personal de Seguridad en Informatica los
problemas de seguridad de la informacion existentes y de aquellos que se
consideran potenciales, para que se tomen las acciones pertinentes.

2. Colaborar en la actualizacion de procedimientos adecuados de
concientizacion de usuarios en materia de seguridad de la informacion,
con la finalidad de proteger y conservar los activos de la Institucion de
actos malintencionados.

3. Apoyar en el monitoreo permanente de las herramientas tecnoldgicas de
seguridad, asi como los procesos de diagnostico de vulnerabilidades en
los sistemas institucionales, que el personal de Seguridad en Informatica
le indique.

4. Apoyar en el mantenimiento y pruebas de los planes de continuidad y
recuperacion de los Servicios de TIC.

Perfil: Analista de Sistemas Semi-Senior "

Nivel Académico: Licenciatura O Profesional/ Carrera Técnica

Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion, Computacién, Informatica

Experiencia Laboral: 1 afio

Conocimientos Yy Habilidades: Conocimientos relacionados a las funciones a
desempefiar en la especialidad técnica de Seguridad Informatica. Orientacion a
Resultados, Trabajo en equipo.

Actividades Técnicas:

\1 Informar oportunamente al personal de Seguridad en Informatica los
roblemas de seguridad de la informacion existentes y de aquellos que se
R sideran potenciales, para que se tomen las acciones pertinentes.
gide ntar los casos de acceso no autorizado, con el propésito de
®— rmacion que permita al personal de Seguridad en Informatica
torllaM es necesarias para proteger y conservar los activos de la
Institucién deactos malintencionados.

3. Apoyar en el monitoreo permanente de las herramientas tecnoldgicas de
seguridad, asi como los procesos de diagnostico de vulnerabilidades en
los sistemas institucionales, que el personal de Seguridad en Informatica
le indique.

4. Ejecutar la metodologia de analisis de riesgo establecida en la Institucion,
para apoyar en la recopilacion de datos que permita evaluar la seguridad
informatica en la organizacion.

Perfil: Analistade Sistemas Junior

Nivel Académico: Licenciatura O Profesional 1 Carrera Técnica
Grado de Avance: Titulado 0 Pasante

Carrera Genérica: Administracion, Computacion, Informatica
Experiencia Laboral: No necesaria
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Conocimientos y Habllidades Conocfmientos relacionados a las funciones a
desempefiar en la especialidad técnica de Seguridad Informatica. Orientacién a
Resultados, Trabajo en equipo.

Actividades Técnicas:

1. Informar oportunamente al personal de Seguridad en Informatica los
problemas de seguridad de la informacion existentes y de aquellos que se
consideran potenciales, para que se tomen las acciones pertinentes, con
el proposito de proteger y conseNar los activos de la Institucién de actos
malintencionados.

2. Apoyar en el monitoreo permanente de las herramientas tecnoldgicas de
seguridad, asi como los procesos de diagnostico de vulnerabilidades en
los sistemas institucionales, que el personal de Seguridad en Informatlca
le indique.

3. Las demas funciones que se le confieran conforme al ambitb de sus
actividades.

Se debera acreditar al administrador del contrato que la persona propuesta cumple con el perfil
solicitado.

El tipo de perfil requerido y el costo unitario antes de I.V.A., es de acuerdo a la siguiente tabla:

Coordinador Senior $75,700.00
Coordinador Semi-Senior $71,000.00
Coordinador Junior $61,650.00
SupeNisor Senior $51,600.00
SupeNisor Semi-Senior $51,200.00
SupeNisor Junior $46,200.00
Especialista S/e/ﬁior $42,500.00
Especialistg/éemi-Senior $41,950.00
Egﬁeciali:;{/a Junior $38,600.00
)Q«ﬁalistq/de Sistemas Senior $29,600.00
AR %téa de Sistemas Semi-Senior $28,200.00
41'1 I;éta de Sistemas Junior $21'150.00

*Nota.- El numero de‘w{acursos por perfil requeridos puede variar mes a mes de acuerdo a las
necesidades de "LA OMISION", con la restriccion de que la suma de los montos de los seNicios
devengados, mes a IT),eS, no superen los limites establecidos en el presupuesto maximo del contrato
respectivo.

El importe a pagar por "EL SERVICIO" correspondera a la suma del precio mensual fijo por cada
uno de los perfiles que sean requeridos vy utilizados para la prestacion de "EL SERVICIO",
independientemente del nimero de dias habiles que tenga cada mes.

. Especificaciones técnicas A

[
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El grupo de trabajo especializado externo se requiere para que apoye las iniciativas, programas y
proyectos, a fin de dar cobertura a las actividades en cualquiera de las Direcciones Generales
Adjuntas de la Direccion General de Informatica, los perfiles deberan cubrir las siguientes areas de
especializacion:

= Desarrollo de Sistemas

e Infraestructura y Operacion

= Planeacion y Servicios Informaticos
e Seguridad Informatica

Las especificaciones técnicas de cada uno de los perfiles solicitados se encuentran descritas en el
presente Anexo adjunto al presente documento.

. Entregables y Condiciones técnicas para su aceptacion

La entrega de la documentacion de las actividades realizadas por los diferentes perfiles de puesto,
sera dentro de los 10 dias habiles siguientes al mes que se reporta debidamente validado y aprobado
por la Direccion General Adjunta de Planeacion y Servicios Informaticos, por la Direcci6Q General
Adjunta de Infraestructura y Operacion o por la Direccién General Adjunta de Desarrollo de Sistemas,

segun corresponda acorde al servicio solicitado:
Fecha defentrega
Periodiclidad "

Reporte de Actividades de cada uno de | Mensual Impreso vy firmado
los recursos asignados al servicio
Carta de aceptacion de los servicios Mensual Impreso y firmado
Plantilla de personal Inicio del contrato, Mensual o |Impreso

cuando se  solicite la

incorporacion de perfiles
Inicio del contrato y cada que
haya nuevos ingresos

Carta de confidencialidad de cada uno de Impreso y firmado

s perfiles que prestan el servicio, sobre

de toda la informacion vy
ocu ntacién que obran en los archivos
n, asi como todo codigo de
los fBxgranrmcoémputos generados

y/o existentes.

Reporte final por parte de "EL
PROVEEDOR" donde se indique los
logros obtenidos durante la vigencia del
servicio

Fin del contrato del servicio Impreso y firmado

Informe de no subcontratacion de mas
del 49% del presupuesto contratado

Mensual, dentro de los

primeros diez dias habiles

Impreso

Carta de aceptacion final de los servicios

Fin del contrato del servicio

Impreso y firmado

El reporte de actividades debera contener la relacion de actividades desarrolladas por el recurso,
acordes con el perfil, el nimero de dias habiles del periodo, asi como el nimero de dias habiles que
el recurso efectivamente presto el servicio. La validacion de dicho reporte sera mediante la firma del
recurso, del responsable para la coordinacion del servicio por parte de "EL PROVEEDOR" vy la del
supervisor de "LA COMISION".
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1 Consideraciones

Condiciones Generales de la Prestacién del Servicio

e El personal asignado al servicio ademas de cumplir con el perfil establecido en las
especificaciones técnicas, debera de contar con las capacidades y conocimientos técnicos
acordes a las plataformas tecnoldgicas que en el momento de la prestacion del servicio tenga
vigentes la Direccién General de Informatica.

e Las actividades comprendidas en este anexo, seran ejecutadas dentro de las instalaciones de
"LA COMISION" o en donde el administrador del contrato lo sefiale; lo cual sera dentro area
metropolitana: tal notificacién se realizard de forma personal, y quedando asentado tal
requerimiento mediante minuta de trabajo debidamente firmada por el coordinador del servicio
por parte de "EL PROVEEDOR", y el administrador del contrato designado por "LA COMISION"
y quien éste en su caso designe para asistirlo.

e Las actividades inherentes a la administracién de los sistemas, la operacion diaria y el control de
cambios en los procesos, se debera realizar acorde a las actividades definidas por cada perfil y
bajo la supervisién del personal designado por "LA COMISION".

e La evaluacion y liberacion a produccién de los sistemas se realizara Unicamente en las
instalaciones de "LA COMISION".

e Los perfiles seran asignados, de conformidad con la plantilla acordada por "EL PROVEEDOR"
y"LA COMISION", durante la vigencia del servicio.

e Seraresponsabilidad de "EL PROVEEDOR" el cumplimiento oportuno de las res onsabilidades
establecidas en este documento; a fin de llevar a cabo eficientemente el servicio.

< Encaso de presentarse incumplimiento parcial o deficiente en las obligaciones pactadas por las
partes en el contrato que se formalice, éstas se comprometen a darles solucion inmediata a fin
de subsanar la causal que le haya dado origen, a fin de salvaguardar el cabal cumplimiento del
contrato.

e Para la ejecucién de las actividades del personal asignado por "EL PROVEEDOR" se utilizara
el mobiliario y espacio fisico asignado por "LA COMISION" a través del Director General Adjunto
de Planeacién y Servicios Informéaticos, por el Director General Adjunto de Infraestructura y
Operacidl), o por el Director General Adjunto de Desarrollo de Sistemas segun corresponda al
perfil asi!'}nado.

e LaasigfFacion de los servicios seran determinados seguin sean requeridos por el Director General
Adjur¢o de Planeacion y Servicios Informaticos, por el Director General Adjunto de
Infraystr ctura y Operacion, y por el Director General Adjunto de Desarrollo de Sistemas de "LA
CO ISION", en base a las prioridades que en colaboracion establezcan.

e Co elfinde mantener el mismo nivel de comunicacion, anticipar riesgos y vigilar el desempefio
de servicio del personal, se realizaran reuniones de avances periddicas acordes a las
n cesidades del servicio, y previo acuerdo entre "EL PROVEEDOR" y la Direccion General &

junta de Planeacién y Servicios Informéaticos con el apoyo de la Direccion de Planeacion y

ontrol de Proyectos, derivado de dicha reunion se debera realizar una minuta.

COMISION" se reserva el derecho de solicitar las modificaciones que considere pertinentes
ea en alcance o detalle a los reportes de actividades mensuales que haya elaborado "EL

VEEDOR".

La pr\s cién del servicio se debera sujetar a las siguientes consideraciones:
- ' ‘Iicio del servicio se hara la integracion y presentacion del equipo de trabajo con el Director
G . eral Adjunto de Planeacion y Servicios Informéaticos, con el Director General Adjunto de
Infraestructura y Operacion, y con el Director General Adjunto de Desarrollo de Sistemas de "LA
COMISION", mismos que asignaran a las areas de trabajo de "LA COMISION" al personal

proporcionado por "EL PROVEEDOR".
7)
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e "EL PROVEEDOR" supervisara que el personal del serviclo se apegue a las normas
establecidas por "LA COMISION" dentro de sus instalaciones.

e Elpersonal de" EL PROVEEDOR" que realizara el servicio sera responsable de cuidar y hacer
buen uso de los recursos que "LA COMISION" le proporcione, para la ejecucion del servicio
contratado.

- "EL PROVEEDOR" se responsabilizara de la confidencialidad de la informacion de los Sistemas
y documentacion de "LA COMISION" involucrados en el alcance de este servicio.

= La Direccién General Adjunta de Planeacion y Servicios Informaticos de "LA COMISION" en su
calidad de administrador del servicio, se encargara de proporcionar las condiciones apropiadas
para la realizacién del servicio antes mencionado.

= La Direccion General Adjunta de Planeacion y Servicios Informaticos de "LA COMISION' se
encargara de proporcionar oportunamente lo siguiente:

o Asignacion de un Area de trabajo con una terminal para cada recurso de' EL
PROVEEDOR".

o Cuentas de usuario para cada recurso de" EL PROVEEDOR".

0 Asegurar la informacion de los equipos de coOmputo asignados a cada recurso de" EL
PROVEEDOR", al finalizar su contratacion con "LA COMISION".

e A efecto de supervisar las actividades efectivamente desarrolladas mensualmente por los
perfiles asignados por "EL PROVEEDOR" para proporcionar el servicio contratado, los-Titulares
de la Direccion General Adjunta de Planeacion y Servicios Informaticos, de la Direccion General
Adjunta de Desarrollo de Sistemas o de la Direccion General Adjunta de Infraestructura y
Operacion de "LA COMISION" validaran en el reporte mensual de actividades Idias en que
se prestaron efectivamente el servicio Y las actividades cumplidas por dichos recursos conforme
a las actividades que se les asignen, y llevaran a cabo una conciliacion mensual con el
responsable de la coordinacién del servicio por parte de "EL PROVEEDOR", en la que cotejaran
los reportes de actividades de "LA COMISION" contra los registros de "EL PROVEEDOR" para
determinar el nimero total de recursos asignados al servicio y los dias de ejecucién del mismo,
lo cual servira de base para establecer el importe mensual resultante que debera ser cubierto
isontraprestacion del servicio proporcionado.

% ciliacion antes citada, se levantara una minuta que debera ser firmada por los Titulares
de la 9i ion General de Informéatica, Direccion General Adjunta de Planeacion y Servicios
Informéticos, e la Direccién General Adjunta de Desarrollo de Sistemas o de la Direccién
General Adjunta de Infraestructura y Operacion de "LA COMISION', asi como por el
coordinador de los servicios por parte de "EL PROVEEDOR", de la cual quedara un tanto para
cada uno de éstos Y sera enviada por el Director Generalde Informatica al titular de la Direccion
General Adjunta de Finanzas con copia al titular de la Direccién General Adjunta de
Adquisiciones y Contratos de "LA COMISION" para evidenciar elcumplimiento de la prestacion
del servicio.

Responsabilidades de "LA COMISION"
Actividades bajo la responsabilidad de "LA COMISION" para la prestacion del servicio:

e El Director General Adjunto de Planeaciéon y Servicios Informaticos, en su calidad de
administrador del servicio tendra el nivel de autoridad necesario para proveer autorizaciones,
resolver controversias y cualquier otro asunto que pueda retrasar las actividades del servicio.

= ElDirector General Adjunto de Planeacién y Servicios Informaticos de "LA COMISION' solicitara
al proveedor los perfiles que requerira para la prestacion del servicio objeto. Dicho servicio se
desarrollara en las instalaciones de "LA COMISION" o en la zona metropolitana previa solicitud
del administrador del contrato.
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El Director General Adjunto de Planeacion y Servicios Informaticos, el Director General Adjunto
de Infraestructura y Operacion, y el Director General Adjunto de Desarrollo de Sistemas de "LA
COMISION" en conjunto con "EL PROVEEDOR" evaluaran los perfiles de los especialistas que
se requieran durante la vigencia del servicio, previa validacién de las caracteristicas técnicas
solicitadas.

El Director General Adjunto de Planeacion y Servicios Informaticos, el Director General Adjunto
de Infraestructura y Operacion, y el Director General Adjunto de Desarrollo de Sistemas de "LA
COMISION" mes a mes validaran y autorizaran los Reportes de Actividades que se generen por
cada uno de los recursos asignados a sus areas segun proceda.

El Director General Adjunto de Planeacion y Servicios Informéaticos, el Director General Adjunto
de Infraestructura y Operacion, asi como el Director General Adjunto de Desarrollo de Sistemas
de "LA COMISION", determinaran, coordinaran, revisaran y autorizaran las actividades a
realizar. No se efectuara ninguin trabajo por parte de "EL PROVEEDOR" sino es autorizado por
el administrador del contrato.

La Direccion General Adjunta de Planeaciéon y Servicios Informéticos de "LA COMISION" se
ncargarade realizar los trdmites necesarios para proporcionar al personal de "EL
PROVEEDOR" acceso a sus instalaciones, con el objeto de que pueda cumplir con los
requerimientos solicitados al proveedor, previo cumplimiento de los requisitos necesarios para
el acceso y permanencia en las instalaciones de "LA COMISION" asi como el cumplimiento de
los protocolos de seguridad. .

Una vez autorizados los Reportes de Actividades, el Director General de Informatica y el Director
General Adjunto de Planeacion y Servicios Informéticos de "LA COMISION" aprobara mediante
una carta de aceptacion que el servicio se concluyé a satisfaccion de "LA COMISION".

Responsabilidades por parte de "EL PROVEEDOR"

Actividjzhjo la responsabilidad de "EL PROVEEDOR" para la realizacion del servicio.

Asi nacién de un Enlace, quien sera responsable de coordinar y administrar a los perfiles
a gnados por parte de "EL PROVEEDOR" para llevar a cabo eficientemente y en tiempo los
r querimientos que el personal por parte de "LA COMISION" solicite.

roporcionar el paquete integral de perfiles durante el periodo del servicio con conocimientos
omprobados acordes a las actividades a realizar establecidas.

Lresponsable para la coordinacion del servicio por parte de "EL PROVEEDOR", mes a mes
tregara los Reportes de Actividades del personal asignado al servicio con el objeto de contar
e n la autorizacion del Director General Adjunto de Planeacion y Servicios Informaticos, del
irector General Adjunto de Desarrollo de Sistemas o del Director General Adjunto de

fraestructura y Operacion segun su asignacion.
[l responsable, de la administracién del servicio coordinara reuniones con el personal asignado
, ,ara aclarar alcances, requerimientos y/o cualquier otro aspecto que se necesite para llevar
a cabo eficientemente las actividades del servicio.
El responsable para la coordinacion del servicio se comprometera a evitar retrasos generados
por la ausencia de un recurso por tres dias continuos, mediante la sustitucién del perfil en un
plazo no mayor a quince dias, periodo del cual no se generara pago alguno del servicio, salvo la
acreditacion de causales de fuerza mayor o caso fortuito que la motiven.
Entregar en buen estado el equipo y mobiliario asignado a cada perfil por parte de "LA
COMISION" para la prestacion del servicio.
Cuando por alguna razén que no sea imputable a "LA COMISION", se tenga que separar alguno
de los perfiles designados para la prestacion del servicio por parte de "EL PROVEEDOR", éste
debera presentar candidatos sustitutos en un lapso no mayor a un dia habil, reservandose "LA
COMISION" la verificacion y evaluacion de los candidatos propuestos; los cuales una vez
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aprobados, deberan incorporarse a la prestacion del servicio, en un periodo no mayor a 10 dias
hébiles.

e "EL PROVEEDOR" se compromete a reemplazar a solicitud por escrito del administrador del
contrato a los perfiles que no cumplan fehacientemente con lo estipulado en el presente
documento, debiendo presentar candidatos sustitutos en un lapso no mayor a un dia habil,
reservandose "LA COMISION" la verificacion y evaluacion de los candidatos propuestos; los
cuales una vez aprobados, deberan incorporarse a la prestacion del servicio, en un periodo no
mayor a 10 dias habiles.

e "EL PROVEEDOR" entregara de forma mensual durante la vigencia del contrato, en la Direccién
General Adjunta de Adquisiciones y Contratos un escrito en el que se especifique si durante
dicho periodo incurri6 en subcontratacién del servicio, la cual bajo ningun supuesto podra
exceder del 49% del monto maximo delcontrato que se adjudique.

1 Notificaciones

"LA COMISION" y "EL PROVEEDOR" convienen en que todas las notificaciones que deban
realizarse en relacion con el presente contrato y su correspondiente Anexo, deberan hacerse por
escrito, via correo electronico o mediante oficio entregado directamente y con acuse de recibo
dirigidas al administrador del contrato y el responsable para la coordinacion del servicio por parte de
"EL PROVEEDOR" en los correos electronicos o domicilios convencionales sefialados para tal
efecto. Las notificaciones se consideraran entregadas en la fecha que aparece en el acuse de recibo,
o bien, con el recibo de confirmacién de entrega del correo electrénico.

resente anexo y enteradas las partes del contenido y alcance legal del mismo, lo firmanen 4
%nlares alcalce y almargen, en la Ciudad de México, el dia dieciséis de enero de dos mil
diecisiete, ndo tres ejemplares en poder de "LA COMISION" y uno en poder de ""EL
PROVEEDOR"' .

Por:"LA COMISION"

EL "AREA REQUIRENTE" EL "AREA ADMINISTRADORA"
(\ | —_ \ L\ . i V’l /‘;( 4;2;
ymy : ,
Lic. José Lu;%im:aredes Ing. Luis Wolf Chavez
Director General d&Tnformatica de la CNBV Director General Adjunto de

Planeacion y Servicios
Informaticos de la CNBV
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